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Cidadania na era digital, o que é? em que areas se aplica? como aplicar no
ensino médio?

Cidadania na era digital refere-se a capacidade de usar as tecnologias de forma
ética e responsavel, bem como entender e exercer seus direitos e deveres na era
digital. Isso inclui, por exemplo, o uso seguro e consciente da internet, a protecao
da privacidade e dos dados pessoais, a compreensdo dos perigos da propagacao
de noticias falsas e discurso de 6dio online, entre outros.

A cidadania na era digital se aplica em diversas areas, desde a educagdo e o
trabalho até o ativismo politico e a vida cotidiana. E importante que as pessoas
entendam como a tecnologia afeta suas vidas e como elas podem utiliza-la de
maneira consciente e critica.

No ensino médio, a cidadania na era digital pode ser ensinada por meio de aulas
que discutam questdes como privacidade, seguranca online, identidade digital e
ética na internet. E importante que os estudantes aprendam a avaliar criticamente
a informagdo encontrada online, identificar fontes confidaveis e evitar a
propagacao de noticias falsas.

Além disso, as aulas podem incluir discussdes sobre o impacto das redes sociais
na satide mental e nas relaces interpessoais, bem como a importdncia da
ciberseguranca e da protegao de dados pessoais.

Os professores também podem incentivar os estudantes a criar projetos que
abordem questdes relacionadas a cidadania na era digital, como a criacdo de
campanhas de conscientizacao sobre o uso seguro da internet ou a produgdo de
videos que abordem a ética na internet.

Em resumo, a cidadania na era digital ¢ uma habilidade importante que deve ser
ensinada aos estudantes do ensino médio para que eles possam se tornar
cidadaos digitais responséaveis e conscientes.

A cidadania na era digital refere-se a maneira como os individuos utilizam e se
relacionam com as tecnologias digitais em suas vidas pessoais e profissionais,



bem como suas responsabilidades em relacdo ao uso dessas tecnologias. Ela se
aplica em vdrias areas, como privacidade online, seguranca cibernética, uso
responsavel das redes sociais, direitos autorais e propriedade intelectual,
cyberbullying e ciberativismo, entre outras.

No contexto do ensino médio, é importante que os alunos sejam educados sobre
como serem cidadaos responsaveis na era digital. Algumas maneiras de aplicar
essa educacado incluem:

1. Incorporar a ética digital nos curriculos de todas as disciplinas. Isso pode
incluir discussdes sobre privacidade online, direitos autorais e
propriedade intelectual, seguranca cibernética e ciberbullying.

2. Promover discussdes em sala de aula sobre o uso responsavel das redes
sociais, tais como ética e moral na internet, e as consequéncias de
postagens inadequadas ou ofensivas.

3. Encorajar os alunos a se tornarem ciberativistas, ajudando a promover a
conscientiza¢do sobre questdes importantes e dando voz as suas opinides
sobre temas como privacidade, seguranga, liberdade de expressdo e
inclusdo digital.

4. Fornecer recursos e treinamentos para os alunos aprenderem a proteger
suas informacdes pessoais online e a identificar ameagas a seguranca
cibernética.

5. Desenvolver projetos e atividades que incentivem os alunos a utilizar a
tecnologia de forma criativa e responséavel, como projetos de midia digital,
blogs, videos educativos e outras atividades interativas.

A educagdo sobre cidadania na era digital é essencial para preparar os alunos
para um mundo cada vez mais conectado e tecnolégico. Além de ser uma parte
importante do curriculo de ensino médio, deve ser enfatizada em casa e em
outros ambientes educacionais, para ajudar a desenvolver cidadaos responsaveis
e engajados na sociedade digital em que vivemos.

Cidadania na era digital refere-se ao conjunto de habilidades, conhecimentos e
comportamentos necessarios para participar ativamente da sociedade em um
mundo cada vez mais conectado e digitalizado. Isso inclui a capacidade de
utilizar a tecnologia de forma responséavel e segura, compreender os direitos e
deveres online, respeitar a privacidade e a diversidade, e colaborar de forma
construtiva com outros individuos e comunidades online.

A cidadania na era digital se aplica em diversas dreas, como a comunicagao, a
educagdo, a politica, a economia e a cultura. Por exemplo, a tecnologia pode ser
utilizada para aumentar a participagdo civica, promover a igualdade de
oportunidades e acesso a informacdo, e melhorar a qualidade de vida das
pessoas.

No ensino médio, é importante abordar o tema da cidadania na era digital para
preparar os estudantes para o mundo atual e futuro. Uma forma de aplicar o
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conceito é por meio de atividades praticas, como a elaboragdo de projetos que
abordem questdes relacionadas a tecnologia e a sociedade, como a privacidade
na internet, a seguranca online, o uso responsavel das redes sociais, a diversidade
e inclusao online, entre outros temas.

Outra forma é por meio da reflexdo e discussao em sala de aula sobre as questdes
relacionadas a cidadania na era digital. Isso pode incluir debates sobre os
beneficios e riscos da tecnologia, a importancia de respeitar os direitos e
privacidade dos outros online, a promocdo de comportamentos positivos e
construtivos nas redes sociais e outras plataformas online, e a compreensao da

influéncia das tecnologias em nossas vidas e na sociedade em geral.

Os estudantes também podem ser incentivados a se envolver em atividades de
cidadania digital em suas proprias comunidades, como a criacdo de projetos que
busquem solucdes para problemas locais por meio do uso da tecnologia e da
colaboragdo online. Isso pode ajuda-los a desenvolver habilidades praticas e a
compreender a importancia da cidadania na era digital em suas vidas e em suas
comunidades.
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Aqui estao algumas ideias de planos de aula



1. Identificando noticias falsas

o Objetivo: Ensinar os estudantes a identificar noticias falsas e avaliar a
confiabilidade das informacoes na internet.

» Atividade: Peca aos estudantes que pesquisem noticias em sites confidveis
e também em sites com reputacdo duvidosa. Eles devem analisar a
credibilidade das informacdes, considerando a fonte, os fatos
apresentados e outras pistas que possam indicar a veracidade da noticia.
Em seguida, os estudantes devem compartilhar suas descobertas e discutir
o impacto das noticias falsas na sociedade.

2. Redes sociais e privacidade

« Objetivo: Ensinar os estudantes sobre privacidade online e como proteger
suas informagdes pessoais nas redes sociais.

o Atividade: Peca aos estudantes que revisem suas configuracdes de
privacidade nas redes sociais e verifiquem se suas informagdes pessoais
estdo visiveis ou se estdo sendo compartilhadas com outras pessoas. Em
seguida, os estudantes podem criar um guia ou tutorial sobre como
proteger suas informacgdes pessoais nas redes sociais e compartilhd-lo com
a turma.

3. Campanha de conscientizagao

o Objetivo: Desenvolver uma campanha de conscientizacdo sobre a
cidadania na era digital para compartilhar com a comunidade escolar.

o Atividade: Os estudantes podem trabalhar em grupos para criar um
projeto de campanha que inclua videos, cartazes, panfletos ou outras
formas de comunicacdo para sensibilizar sobre temas relacionados a
cidadania digital. Eles podem abordar tépicos como seguranca online, uso
responsavel das redes sociais, privacidade, cyberbullying e outros temas
relacionados.

4. Colaboracao online

« Objetivo: Ensinar os estudantes a colaborar de forma eficaz e construtiva
em ambientes online.

o Atividade: Peca aos estudantes que trabalhem em grupos para
desenvolver um projeto de colaboracdo online. Eles podem usar
ferramentas como Google Docs, Trello, Slack ou outras ferramentas de
colaboragao para compartilhar ideias, criar um plano de trabalho, delegar
tarefas e desenvolver um produto final. Em seguida, eles devem
apresentar seu projeto para a turma e discutir os desafios e beneficios da
colaboracao online.

Essas sdo apenas algumas ideias de planos de aula e projetos para aplicar no
ensino médio sobre cidadania na era digital. E importante lembrar que cada
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turma

Z

é Unica e que os projetos devem ser adaptados para atender as

necessidades e interesses dos estudantes.

Aqui estao algumas sugestdes de planos de aula e projetos para aplicar no ensino
médio sobre cidadania na era digital:

1.

Aula sobre seguranca na internet: A partir da leitura de casos de violacao
de privacidade online, discutir com os alunos medidas de seguranca na
internet, como a criacdo de senhas fortes, a utilizacdo de softwares
antivirus e firewall, e 0 uso de redes virtuais privadas (VPNs). Os alunos
podem elaborar um guia de seguranca na internet, com dicas e medidas
de precaucdo.

Projeto de conscientizagao sobre fake news: Com a ajuda do professor de
ciéncias, os alunos podem estudar como as fake news sdo criadas e
disseminadas. A partir disso, elaborar um projeto que envolva a criagado
de um blog com noticias veridicas e a producado de cartazes informativos
que alertem sobre os perigos das fake news.

Aula sobre direitos autorais e plagio: A partir da leitura de casos de plagio
e violagdo de direitos autorais, discutir com os alunos sobre a importancia
de respeitar os direitos autorais na internet. Os alunos podem elaborar um
guia de boas praticas de producdo de contetdo online, com orientagdes
sobre como citar fontes corretamente e como utilizar imagens e videos de
forma legal.

Projeto de inclusdo digital: Com a ajuda de um professor de informatica,
os alunos podem elaborar um projeto que busque promover a inclusao
digital em sua comunidade, como a realizagdo de cursos gratuitos de
informaética para pessoas de baixa renda ou a criagdo de pontos de acesso
a internet em locais publicos.

Aula sobre cyberbullying: A partir da leitura de casos de cyberbullying,
discutir com os alunos sobre os impactos psicologicos do bullying online.
Os alunos podem elaborar um guia de boas praticas de comportamento
online, com orienta¢des sobre como se comportar de forma respeitosa e
construtiva nas redes sociais e outras plataformas online.

Projeto de criacdo de aplicativo: Com a ajuda de um professor de
informaética, os alunos podem elaborar um projeto que busque criar um
aplicativo que promova a cidadania na era digital, como um aplicativo que
ajuda a combater o bullying online ou que ajuda a criar senhas fortes.

A seguir, apresento algumas sugestdes de planos de aula e projetos que podem
ser aplicados no ensino médio sobre cidadania na era digital:

1.

Protecao de dados pessoais: Em grupos, os estudantes podem pesquisar
sobre a importancia da protecdo de dados pessoais na era digital. Eles
podem criar um guia de boas préticas para o uso seguro e responsavel da
internet e redes sociais, abordando questdes como senhas seguras,
privacidade, seguranca e compartilhamento de informagdes pessoais.



2. FEtica na internet: A partir da leitura de casos reais de bullying, assédio e
fake news, os estudantes podem refletir sobre a importancia da ética na
internet e as consequéncias negativas dessas acdes. Em grupos, eles
podem criar campanhas de conscientizacdo sobre o tema, utilizando
materiais como cartazes, videos e posts em redes sociais.

3. Combate a desinformacao: Os estudantes podem desenvolver um projeto
para combater a desinformacao na internet, pesquisando e identificando
fontes confiaveis de informacao. Eles podem criar um blog ou perfil nas
redes sociais para divulgar noticias verificadas e esclarecer davidas sobre
informagoes falsas que circulam na rede.

4. Direitos digitais: A partir da andlise da Constituicdo Federal e de leis
especificas sobre o tema, os estudantes podem criar uma cartilha com
informagdes sobre os direitos digitais, como liberdade de expressao,
privacidade e protecdo de dados pessoais. Eles também podem realizar
uma pesquisa sobre casos reais de violagao de direitos digitais e elaborar
um documento com orientagdes para prevengdo e protegao.

5. Cyberbullying: Os estudantes podem realizar um debate sobre o tema do
cyberbullying, discutindo as formas de prevencgdo e combate a pratica. Em
seguida, eles podem criar uma campanha de conscientiza¢do sobre o tema,
utilizando materiais como cartazes, videos e posts em redes sociais.

Essas sdo apenas algumas sugestdes de planos de aula e projetos para abordar o
tema da cidadania na era digital no ensino médio. O importante é envolver os
estudantes em atividades praticas e reflexivas sobre o uso da tecnologia e suas
consequéncias na sociedade, incentivando a colaboracao, o pensamento critico e
0 engajamento civico.

Ideias de projetos
1. Projeto "Eu Cuido da Minha Privacidade"

Objetivo: conscientizar os estudantes sobre a importancia da privacidade na
internet e ensinar boas praticas para proteger informacgdes pessoais.

Etapa 1: Sensibilizacdo Apresente aos alunos noticias e casos reais de violagao de
privacidade na internet. Incentive a reflexdo sobre o tema e o didlogo em grupo.

Etapa 2: Pesquisa Divida a turma em grupos e peca para que cada grupo pesquise
sobre boas praticas para proteger a privacidade na internet. Eles podem usar
fontes confiaveis, como sites de 6rgdos governamentais ou especialistas em
seguranca da informacao.

Etapa 3: Criacdo de um guia de boas préticas Com base nas pesquisas, os grupos
devem criar um guia de boas préaticas para a protecao da privacidade na internet.
O guia deve ser claro e objetivo, com orientacdes préticas e dicas relevantes.



Etapa 4: Divulgacao do guia Os grupos devem apresentar o guia de boas praticas
para a turma, explicando cada item e tirando davidas. O guia pode ser
distribuido impresso ou disponibilizado online.

2. Projeto "Conectados com Responsabilidade"

Objetivo: promover a reflexdo sobre o uso responsavel da internet e ensinar
estratégias para lidar com situacdes de risco.

Etapa 1: Identificacdo de situacdes de risco Peca para que os alunos elaborem
uma lista de situacdes de risco na internet, como cyberbullying, exposicdo
indevida de informagOes pessoais, acesso a contetidos inapropriados, entre
outros.

Etapa 2: Pesquisa Divida a turma em grupos e peca para que cada grupo pesquise
sobre estratégias para lidar com as situacdes de risco identificadas. Eles podem
usar fontes confidveis, como sites de 6rgdos governamentais ou especialistas em
seguranca da informacao.

Etapa 3: Criagdo de um guia de estratégias Com base nas pesquisas, os grupos
devem criar um guia de estratégias para lidar com as situagdes de risco
identificadas. O guia deve ser claro e objetivo, com orientacdes praticas e dicas
relevantes.

Etapa 4: Apresentacdo e discussdo Os grupos devem apresentar o guia de
estratégias para a turma, explicando cada item e tirando davidas. Em seguida,
promova uma discussdo em grupo sobre a importancia do uso responséavel da
internet e as estratégias para lidar com situagées de risco.

A seguir, apresento alguns projetos completos com passo a passo para aplicar no
ensino médio sobre cidadania na era digital:

1. Projeto Protecao Digital:

Objetivo: Conscientizar os estudantes sobre a importancia da protegdo de dados
pessoais e incentivar o uso seguro e responsavel da internet e das redes sociais.

Passo a passo:

« Apresentacdo do tema: Inicie o projeto com uma apresentagdo sobre o
tema da protecdo digital, discutindo conceitos como privacidade,
seguranca e compartilhamento de informacdes pessoais.

» Pesquisa em grupo: Divida os estudantes em grupos e peca para que eles
realizem uma pesquisa sobre boas praticas para o uso seguro e
responsavel da internet e das redes sociais, abordando questdes como
senhas seguras, privacidade e seguranca de dados.



Criacao de guia de boas préaticas: Com base nas pesquisas realizadas pelos
grupos, peca para que eles criem um guia de boas préticas para a protecao
digital, incluindo dicas e orientacdes sobre como utilizar a internet e as
redes sociais de forma segura e responsavel.

Apresentacao dos guias: Os grupos devem apresentar seus guias de boas
préticas para a turma, discutindo as principais dicas e orientagdes que eles
elaboraram.

2. Projeto Etica na Internet:

Objetivo: Refletir sobre a importancia da ética na internet e as consequéncias
negativas de agdes como bullying, assédio e fake news.

Passo a passo:

Leitura e discussao de casos reais: Inicie o projeto com a leitura e discussao
de casos reais de bullying, assédio e fake news que ocorreram na internet.
Anélise dos casos: Divida os estudantes em grupos e peca para que cada
grupo analise um dos casos discutidos, identificando as principais
consequéncias negativas e refletindo sobre a importancia da ética na
internet.

Criagdo de campanhas de conscientizacdo: Com base nas reflexdes
realizadas pelos grupos, peca para que eles criem campanhas de
conscientizacdo sobre a importancia da ética na internet, utilizando
materiais como cartazes, videos e posts em redes sociais.

Apresentacdo das campanhas: Os grupos devem apresentar suas
campanhas de conscientizacdo para a turma, discutindo as principais
mensagens e estratégias utilizadas.

3. Projeto Direitos Digitais:

Objetivo: Conhecer e divulgar informagdes sobre os direitos digitais, como
liberdade de expressao, privacidade e protecdo de dados pessoais.

Passo a passo:

Estudo das leis e normas: Inicie o projeto com o estudo da Constituicao
Federal e de leis especificas sobre o tema dos direitos digitais.

Criacdo de cartilha: Divida os estudantes em grupos e peca para que cada
grupo crie uma cartilha com informacdes sobre os direitos digitais,
abordando conceitos como liberdade de expressdo, privacidade e protecdo
de dados pessoais.



e Pesquisa de casos reais: Cada grupo deve realizar uma pesquisa sobre
casos reais de violacdo de direitos digitais, identificando as principais
consequéncias e elaborando orienta¢des para prevencdo e protecao.

Outras ideias:

1. Projeto "Internet Segura": Este projeto tem como objetivo conscientizar os
estudantes sobre a importancia da seguranga na internet e desenvolver
habilidades e comportamentos seguros ao navegar na rede. O projeto
pode ser dividido em etapas:

« Etapa 1: Introducdo: Os estudantes podem assistir a uma palestra sobre
seguranca na internet e discutir sobre as principais ameagas e riscos
associados ao uso da tecnologia.

o Etapa 2: Pesquisa: Em grupos, os estudantes podem pesquisar sobre
ferramentas de seguranca na internet, como softwares antivirus,
bloqueadores de antncios e extensdes de privacidade para navegadores.
Eles também podem pesquisar sobre os principais golpes e fraudes na
internet e formas de evité-los.

» Etapa 3: Criacdo: Com base nas informacdes pesquisadas, os estudantes
podem criar um guia de boas praticas para o uso seguro da internet, com
orientagdes sobre senhas seguras, privacidade, seguranca e
compartilhamento de informagdes pessoais. Eles também podem criar um
tutorial para instalar e configurar ferramentas de seguranca.

« Etapa 4: Divulgacao: Os estudantes podem criar um video, podcast ou
apresentagao sobre o tema da seguranca na internet e divulgar em redes
sociais e na escola. Eles também podem criar cartazes ou panfletos para
distribuir na escola.

2. Projeto "Fake News": Este projeto tem como objetivo conscientizar os
estudantes sobre a importancia da verificagdo de fontes de informacao e
desenvolver habilidades criticas de anélise de informacdes. O projeto pode
ser dividido em etapas:

» Etapa 1: Introducdo: Os estudantes podem assistir a uma palestra sobre o
fendmeno das fake news e discutir sobre as principais caracteristicas e
consequéncias dessa pratica.

« Etapa 2: Pesquisa: Em grupos, os estudantes podem pesquisar sobre as
principais técnicas de producao de fake news e formas de identificar
informagodes falsas. Eles também podem pesquisar sobre ferramentas e
sites que auxiliam na verificagdo de fontes de informacao.

o Etapa 3: Criacdo: Com base nas informacdes pesquisadas, os estudantes
podem criar uma campanha de conscientizacdo sobre o tema das fake
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news, com materiais como cartazes, videos e posts em redes sociais. Eles
também podem criar um guia de boas praticas para a verificacdo de
informacdes na internet.

« Etapa4: Divulgacdo: Os estudantes podem apresentar os materiais criados
na campanha de conscientizacdo em sala de aula e divulgar nas redes
sociais. Eles também podem criar um mural com exemplos de noticias
falsas e dicas para identificar informagdes confidveis.

3. Projeto "Fake News: desvendando a verdade"
Objetivos:

o Sensibilizar os estudantes sobre os perigos da disseminacdo de noticias
falsas na internet;

e Desenvolver habilidades de verificagdo e checagem de informacdes;

» Estimular a criatividade e a capacidade critica.

Passo a passo:

Etapa 1: Apresentacdao do tema (1 aula) O professor introduz o tema das fake
news, explicando o que sado e quais os impactos negativos que podem causar. Os
estudantes podem compartilhar exemplos de noticias falsas que ja viram na
internet.

Etapa 2: Identificacdo de noticias falsas (2 aulas) Os estudantes sdo divididos em
grupos e recebem uma lista de noticias falsas que circulam na internet. Eles
devem pesquisar e verificar a veracidade dessas informagdes, utilizando fontes
confidveis e ferramentas de checagem de fatos.

Etapa 3: Producao de contetado (4 aulas) Os grupos devem produzir contetidos
para redes sociais (imagens, videos, infogréficos) que desvendem a verdade por
trds das noticias falsas identificadas na etapa anterior. Os contetidos devem ser
criativos, informativos e ter um tom positivo.

Etapa 4: Divulgacdo (2 aulas) Os estudantes devem divulgar os contetidos
produzidos nas redes sociais e em outros meios de comunicacdo, como jornais da

escola e blogs. Eles podem convidar outros alunos e professores para
compartilharem seus contetidos e se engajarem na luta contra as fake news.

Exercicios resolvidos

Leia atentamente as informagdes abaixo e responda as questdes.
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No mundo digital, estamos constantemente compartilhando informacdes
pessoais, seja ao criar uma conta em uma rede social, ao fazer uma compra em
uma loja virtual, ao usar um aplicativo, entre outras atividades. Mas sera que
temos consciéncia do que estamos compartilhando e com quem estamos
compartilhando?

Recentemente, foi descoberto que uma grande rede social compartilhou
indevidamente dados pessoais de milhdes de usuarios com outras empresas.
Essas empresas, por sua vez, usaram esses dados para fins publicitarios, sem o
consentimento dos usudrios. Esse episodio gerou uma grande polémica em torno
da privacidade na internet e levantou a discussdo sobre a necessidade de se
proteger as informaces pessoais na era digital.

1. O que é privacidade na internet e por que é importante proteger as
informac0es pessoais na era digital?

2. O que aconteceu recentemente com uma grande rede social em relacdo a
privacidade dos usuarios?

3. Quais foram as consequéncias desse episédio para os usudrios da rede

social?
4. O que vocé pode fazer para proteger suas informacdes pessoais na
internet?
5. Cite algumas dicas de seguranga que vocé pode seguir ao navegar na
internet.
Respostas:

1. Privacidade na internet é o direito a privacidade pessoal em ambientes
virtuais, o que inclui a protecdo de dados pessoais, informacdes de
navegacgdo e contetido privado. E importante proteger as informagdes
pessoais na era digital porque a exposicdo indevida desses dados pode
levar a uma série de problemas, como roubo de identidade, fraude,
espionagem, entre outros.

2. Uma grande rede social compartilhou indevidamente dados pessoais de
milhdes de usuédrios com outras empresas.

3. As consequéncias desse episddio para os usudrios da rede social incluem
o uso indevido de suas informagdes pessoais por empresas de
publicidade, o que pode levar a um aumento do spam e de campanhas
publicitarias direcionadas, bem como uma perda de confianca na rede
social e em outras plataformas digitais.

4. Para proteger suas informacdes pessoais na internet, vocé pode tomar
algumas medidas, como ajustar as configuragdes de privacidade em suas
contas, usar senhas fortes e atualiza-las regularmente, ndo compartilhar
informacoes confidenciais em redes sociais e verificar a seguranga de sites
antes de fornecer informagdes pessoais.

5. Algumas dicas de seguranca que vocé pode seguir ao navegar na internet
incluem ndo clicar em links suspeitos, ndo baixar arquivos de origem
desconhecida, manter seu software antivirus atualizado, verificar as
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politicas de privacidade de sites e servicos, e evitar o uso de redes Wi-Fi
publicas sem protecao adequada.

Sugestoes:

Pesquisa: peca aos alunos que pesquisem exemplos de violagdes de privacidade
na internet e discutam como essas violagdes podem afetar a cidadania digital. Em
seguida, peca que apresentem suas descobertas em formato de relatdrio,
apresentacao ou debate em grupo.

Analise de midia social: solicite aos alunos que identifiquem o papel das midias
sociais na disseminacdo de informacdes e como isso pode afetar a cidadania
digital. Em seguida, peca que escrevam um ensaio ou criem um video analisando
a importancia da verificacdo de fatos e da diversidade de fontes de informacao
na midia social.

Conscientizagdo sobre seguranca digital: peca aos alunos que criem um
infografico ou cartilha sobre préticas de seguranca digital, como senhas fortes,
verificacdo de remetentes de e-mail, identificacdo de phishing, etc.

Debate: promova um debate em grupo sobre como a cidadania digital pode afetar
o direito a privacidade, a liberdade de expressao e a participagdo civica na era
digital.

Simulagdo: peca aos alunos que criem uma campanha de conscientizagdo sobre
cidadania digital para a comunidade escolar ou para a comunidade em geral. Isso
pode incluir a criagdo de cartazes, videos, posts em redes sociais e outros meios
de comunicacao.

Sugestdes de questdes:

=

Quais sdo os principais direitos e responsabilidades dos cidad&dos digitais?

2. Como as tecnologias digitais podem ser utilizadas para promover a
cidadania?

3. Quais sdo os principais desafios enfrentados pelos cidadaos digitais?

4. Como as fake news e a desinformagdo podem afetar a cidadania na era

digital?
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5. Quais sdo as principais estratégias para proteger a privacidade e a
seguranca dos dados pessoais na era digital?

6. Como as redes sociais e outras plataformas digitais podem ser utilizadas
para promover a participacdo cidada?

7. Qual é a importancia da educacdo digital para a formacdo de cidaddos
criticos e responsdaveis na era digital?

8. Como as politicas puablicas podem contribuir para a promogao da
cidadania na era digital?

9. Como os cidaddos digitais podem se engajar em iniciativas de mudanga
social e politica utilizando as tecnologias digitais?

10. Quais sdo as principais caracteristicas da cidadania na era digital?

Planos de Ensino:

Aqui esta um exemplo de plano de ensino sobre cidadania na era digital para o
Ensino Médio:

Tema: Cidadania na Era Digital
Objetivos:

e Analisar o impacto da tecnologia na sociedade contemporanea;

« Compreender as principais questdes éticas e de seguranca relacionadas
ao uso da tecnologia;

o Desenvolver habilidades para navegar com seguranca e ética na internet;

o Fomentar o didlogo e a reflexdo sobre a importancia da cidadania na era
digital.

Carga horaria: 30 horas
Contetdo programatico:
Moédulo 1: Introducgao
o Apresentacao do curso e dos objetivos;
» Contextualizacdo da era digital e suas implicacdes na sociedade
contemporanea.
Médulo 2: Etica na tecnologia
e Conceitos basicos de ética e moral;
» Reflexao sobre as principais questdes éticas relacionadas a tecnologia,
como privacidade, propriedade intelectual, discurso de 6dio, entre

outros;
e Debates sobre casos concretos envolvendo questdes éticas na era digital.
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Modulo 3: Seguranca na internet

» Conceitos bésicos de segurancga digital;

o Identificacdo de ameacas e riscos na internet, como malware, phishing e
engenharia social;

« Praticas seguras na navegacdo na internet e uso de dispositivos digitais.

Moédulo 4: Uso responsavel das redes sociais

o Conceitos basicos de redes sociais;

» Andlise dos impactos sociais e psicolégicos das redes sociais;

o Identificacdo de comportamentos inadequados e riscos envolvendo o uso
de redes sociais;

o Desenvolvimento de habilidades para um uso responsavel e ético das
redes sociais.

Moédulo 5: Cidadania na era digital

» Reflexdo sobre o papel da tecnologia na construcdo da cidadania;

» Debates sobre a relacdo entre tecnologia, democracia e participagao
cidadj;

e Desenvolvimento de projetos de acdo cidada na era digital.

Metodologia: O curso sera ministrado em aulas expositivas, debates e atividades
praticas. Serd incentivado o didlogo e a reflexdo critica sobre o tema, com base
em casos concretos e exemplos reais. Os alunos serdo estimulados a desenvolver
projetos de acdo cidada na era digital, com o objetivo de aplicar na pratica os
conceitos aprendidos.

Avaliacao: A avaliacdo seré feita por meio de trabalhos em grupo, apresentagoes,
projetos e provas escritas. Serd avaliado o conhecimento adquirido sobre os
temas abordados, bem como a capacidade de reflexdo critica e o desenvolvimento
de habilidades praticas.

Referéncias:

o LEVY, Pierre. O que é virtual? Sao Paulo: Ed. 34, 1996.

o TURKLE, Sherry. Alone Together: Why We Expect More from
Technology and Less from Each Other. Nova lorque: Basic Books, 2011.

e CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e Terra, 1999.

Aqui estd um exemplo de plano de ensino sobre cidadania na era digital para o
ensino médio:
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Titulo: Cidadania na era digital: reflexdes sobre o uso responséavel das tecnologias
digitais

Objetivos:

» Refletir sobre o papel das tecnologias digitais na sociedade atual;

o Compreender os riscos e oportunidades do uso das tecnologias digitais
para a cidadania;

e Desenvolver habilidades para usar as tecnologias digitais de forma
critica e responsavel.

Contetido programatico:
Unidade 1: Introducao a cidadania na era digital

» A importancia das tecnologias digitais na sociedade atual;

« Asvantagens e desvantagens do uso das tecnologias digitais para a
cidadania;

o Reflexao sobre os valores e principios éticos necessarios para o uso
responsavel das tecnologias digitais.

Unidade 2: Privacidade e seguranca na era digital

o Osriscos e ameacas a privacidade na internet;

e Asmedidas de seguranca necessdrias para se proteger na internet;

o Reflexao sobre a importancia da ética e da responsabilidade no uso das
tecnologias digitais.

Unidade 3: Redes sociais e o impacto na sociedade

o O papel das redes sociais na formacdo da opinido publica;
o O impacto das redes sociais na democracia e na liberdade de expressao;
o Reflexao sobre os limites e responsabilidades do uso das redes sociais.

Unidade 4: Midias digitais e a construgdo da imagem pessoal e coletiva

e A importancia das midias digitais na construgdo da imagem pessoal e
coletiva;

e Os efeitos das fake news e da manipulacdo da informacdo nas midias
digitais;

o Reflexao sobre a importancia da ética e da responsabilidade na
construcao da imagem pessoal e coletiva na era digital.

Metodologia:

o Aulas expositivas com apresentacdo de contetdo tedrico e pratico;
e Debates e discussdes em grupo sobre temas especificos;
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e Trabalhos individuais e em grupo, envolvendo pesquisa e produgao de

conteudo;
o Atividades praticas, como simulag¢des e exercicios de reflexdo e andlise
critica.
Avaliacao:

e Avaliacdo continua do desempenho dos alunos nas atividades realizadas
durante o curso;

e Provas escritas;

o Trabalhos individuais e em grupo;

« Participagdo em debates e discussdes em grupo.

Bibliografia basica:

e CASTELLS, Manuel. A Sociedade em Rede. Paz e Terra, 1999.

e LEVY, Pierre. Cibercultura. Editora 34, 1999.

« MOROZOYV, Evgeny. The Net Delusion: The Dark Side of Internet
Freedom. Public Affairs, 2012.

o TAPSCOTT, Don. Geragao Digital. McGraw-Hill, 1999.

Este é apenas um exemplo de plano de ensino, e pode ser adaptado de acordo
com as necessidades e objetivos especificos de cada instituicio de ensino. E
importante que o plano de ensino seja elaborado em conjunto com os alunos, de
forma a promover a participacao e o engajamento dos estudantes no processo de
aprendizagem.

Segue abaixo um exemplo de plano de ensino sobre cidadania na era digital para
o ensino médio:

Tema: Cidadania na era digital
Objetivos:

o Compreender o impacto da tecnologia na vida cotidiana e nos
relacionamentos sociais;

« Discutir questdes relacionadas a privacidade e seguranga na internet;

o Refletir sobre o papel da ética na tecnologia e na sociedade;

e Desenvolver habilidades para uma comunicac¢do saudavel e construtiva
nas redes sociais;

o Compreender o potencial da tecnologia para a promogao da cidadania e
da participacdo social.

Conteados:
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1. Introducdo a era digital

e O queéaeradigital?
« Como a tecnologia impactou a vida cotidiana?

2. Privacidade e seguranca na internet

o Protecao de dados pessoais
o Ciberbullying e crimes virtuais
o Uso responsavel das redes sociais

3. Etica na tecnologia

e O papel da tecnologia na sociedade
o Desafios éticos na tecnologia
« Como a tecnologia pode promover a ética e a justica social?

4. Comunicacao saudavel nas redes sociais

o Comunicagdo interpessoal
e Comunicacao em redes sociais
e Como lidar com o discurso de 6dio e fake news?

5. Tecnologia e participacao social

o Participagao cidada online
e Mobilizagao social nas redes sociais
» Potencial da tecnologia para a promogao da cidadania

Metodologia:

« Aulas expositivas dialogadas;

« Discussao em grupo sobre casos concretos relacionados aos temas
abordados;

» Atividades em grupo para a resolucdo de problemas relacionados a
cidadania na era digital;

o Debates em sala de aula sobre os desafios éticos e sociais da tecnologia;

e Producdo de projetos individuais ou em grupo que explorem o potencial
da tecnologia para a promogdo da cidadania e da participagao social.

Avaliacao:

» Participagdo nas aulas e nos debates em grupo;

e Producao de textos reflexivos sobre os temas abordados;

e Apresentacdo de projetos individuais ou em grupo que explorem o
potencial da tecnologia para a promogao da cidadania e da participacao
social.
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Bibliografia:

CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e Terra, 1999.
GARDNER, Howard. Inteligéncias multiplas: a teoria na pratica. Porto
Alegre: Artmed, 1995.

GROSS, Rainer. Psicologia da comunicacdo. Sao Paulo: Loyola, 2004.
NEGROPONTE, Nicholas. A vida digital. Sao Paulo: Companhia das
Letras, 1995.

TAPSCOTT, Don; WILLIAMS, Anthony. Wikinomics: como a
colaboragdo em massa pode mudar o seu negdcio. Sao Paulo: Campus,
2007.

Observagao: este plano de ensino é apenas um exemplo, podendo ser adaptado
as necessidades e realidades de cada turma e escola.

Segue abaixo um modelo de plano de ensino sobre cidadania na era digital:

Titulo: Cidadania na Era Digital

Ementa: A disciplina tem como objetivo abordar as questdes relacionadas a
cidadania na era digital, incluindo a compreensao do uso das tecnologias digitais
e suas implicagdes na sociedade, a seguranca digital, a privacidade na internet, a
ética e responsabilidade no uso das redes sociais, a desinformacao e a fake news.

Carga Horaria: 60 horas

Objetivos:

Compreender as implicagdes do uso das tecnologias digitais na
sociedade;

Desenvolver habilidades para o uso seguro e responséavel da internet e
das redes sociais;

Identificar e avaliar fontes de informacao confiaveis na era digital;
Analisar os impactos da desinformacao e das fake news na sociedade;
Refletir sobre a ética e a responsabilidade no uso das tecnologias digitais.

Contetido Programaético:

1.

Introdugao a era digital
Conceito de era digital
Tecnologias digitais e sua evolugao

Impactos na sociedade

Seguranca digital
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e Ameacas virtuais
o Prevencao de ataques cibernéticos
e Senhas e autenticacao

3. Privacidade na internet

« Identidade digital
o Riscos de exposigdo excessiva
e Uso de VPNs e navegadores privados

4. Etica e responsabilidade no uso das redes sociais

o Comportamento adequado nas redes sociais
e Cyberbullying
e Monitoramento e moderacio

5. Desinformacao e fake news

e Definicdo e exemplos
e Impactos na sociedade
o Identificacdo e combate

Metodologia:

o Aulas expositivas e dialogadas

e Discussdes em grupo

o Leituras e andlises de textos e noticias
» Atividades praticas e simulagdes

e Projetos em grupo

Avaliacao:

« Participagdo nas aulas e nas atividades em grupo
e Trabalhos individuais e em grupo
e Avaliacao escrita

Bibliografia Bésica:

e CASTELLS, Manuel. A Sociedade em Rede: A Era da Informacao:
Economia, Sociedade e Cultura. Sao Paulo: Paz e Terra, 2010.

o FERRARI, Pablo; CACHON, Lucas. Ciberseguranca e Cyberwarfare. Sao
Paulo: Novatec, 2016.

« RIBEIRO, Silvania. Privacidade na Era Digital. Rio de Janeiro: Elsevier,
2017.

Observagao: O contetido programatico e a bibliografia podem ser adaptados de
acordo com a disponibilidade e necessidades da instituicao de ensino.
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Aqui estd um exemplo de plano de ensino sobre cidadania na era digital para o
ensino médio:

Titulo: Cidadania na Era Digital

Objetivos:

Compreender o impacto da tecnologia na sociedade atual;
Discutir questdes éticas relacionadas ao uso da tecnologia;
Refletir sobre a importancia da cidadania digital;
Desenvolver habilidades para navegar com seguranca e
responsabilidade na internet.

Contetdo programatico:

SARNAN ol N

Introducao: O que é cidadania na era digital?

Tecnologia e Sociedade: O impacto da tecnologia em nossas vidas.

Etica na tecnologia: Questdes éticas relacionadas ao uso da tecnologia.
Cidadania digital: Responsabilidades e direitos dos usudarios da internet.
Segurangca na internet: Como navegar com seguranca na internet.
Projeto: Desenvolvimento de uma campanha de conscientizacao sobre
cidadania digital.

Metodologia:

Aulas expositivas dialogadas;

Discussao em grupo;

Pesquisa individual e em grupo;

Atividades em sala de aula;

Desenvolvimento de um projeto final em grupo.

Avaliacao:

Participacdo em aula;
Realizagao de atividades e trabalhos individuais e em grupo;
Projeto final em grupo.

Recursos didéaticos:

Livros e textos sobre tecnologia e cidadania digital;

Internet;

Videos e documentarios sobre o tema;

Materiais de escritdrio para a realizacao de atividades e projetos.

Observacoes:
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E importante enfatizar a importancia da responsabilidade e seguranca na
internet;

O projeto final deve envolver a¢Oes préaticas e concretas que possam ser
implementadas na comunidade escolar ou na comunidade em geral.

Planejamentos:

Aqui esta um planejamento completo para o ensino médio sobre cidadania na era
digital:

Titulo: Cidadania na Era Digital

Objetivos:

Compreender o impacto da tecnologia na sociedade atual;
Discutir questdes éticas relacionadas ao uso da tecnologia;
Refletir sobre a importancia da cidadania digital;
Desenvolver habilidades para navegar com seguranga e
responsabilidade na internet.

Contetdo programatico: Unidade 1: Introducédo a Era Digital

O que é era digital;

O impacto da tecnologia na sociedade atual;
Principais tecnologias da era digital;

A relagdo entre tecnologia e mudanga social.

Unidade 2: Etica na Tecnologia

Questdes éticas relacionadas ao uso da tecnologia;
Problemas éticos na privacidade e seguranca de dados;
Responsabilidades dos usudrios da internet;

Codigos de conduta para o uso ético da tecnologia.

Unidade 3: Cidadania Digital

O que é cidadania digital;

Direitos e responsabilidades dos usudrios da internet;
Como se proteger contra ciberataques;
Comportamentos seguros e responsaveis na internet.

Unidade 4: Seguranca na Internet

Principios bésicos de seguranca na internet;
Como proteger senhas e dados pessoais;
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» Como evitar golpes online;
e Como lidar com o cyberbullying.

Unidade 5: Desenvolvimento de um Projeto

e Desenvolvimento de um projeto sobre conscientizacdo da cidadania
digital;

o Trabalho em grupo para planejar e executar uma campanha de
conscientizacao na escola;

« Apresentacado do projeto final.

Metodologia:

« Aulas expositivas dialogadas;

e Discussdes em grupo;

o Leituras e analises de textos e casos praticos;

o Realizacdo de atividades praticas em sala de aula;
o Desenvolvimento de um projeto final em grupo.

Avaliacao:

« Participagdo em aula;
» Realizacao de atividades e trabalhos individuais e em grupo;
» Projeto final em grupo.

Recursos didaticos:

« Livros e textos sobre tecnologia e cidadania digital;

e Internet;

e Videos e documentarios sobre o tema;

» Materiais de escritério para a realizacdo de atividades e projetos.

Observacoes:

« Eimportante enfatizar a importancia da responsabilidade e seguranca na
internet;

» O projeto final deve envolver a¢des praticas e concretas que possam ser
implementadas na comunidade escolar ou na comunidade em geral;

e O desenvolvimento do projeto final deve ser acompanhado de perto pelo
professor, com feedback e sugestdes constantes.

Aqui esta um exemplo de planejamento completo para um curso de cidadania na
era digital para o ensino médio:

Titulo: Cidadania na Era Digital
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Objetivos:

o Compreender o impacto da tecnologia na sociedade atual;

« Discutir questdes éticas relacionadas ao uso da tecnologia;

e Refletir sobre a importancia da cidadania digital;

e Desenvolver habilidades para navegar com seguranca e
responsabilidade na internet.

Moédulo 1: Introducao

e Aula1: Apresentagao do curso e dos objetivos;
e Aula 2: Tecnologia e Sociedade: O impacto da tecnologia em nossas

vidas;

« Aula 3: Etica na tecnologia: Questdes éticas relacionadas ao uso da
tecnologia;

e Aula 4: Cidadania digital: Responsabilidades e direitos dos usuérios da
internet.

Moédulo 2: Seguranga na Internet

e Aula 5: Seguranga na internet: Como navegar com seguranca na internet;

e Aula 6: Protecdao de dados: Como proteger suas informagdes pessoais na
internet;

e Aula7: Cyberbullying: Como lidar com o cyberbullying e como ajudar os
outros.

Mobdulo 3: Midias Sociais

e Aula 8: Midias sociais: Como usa-las de forma responsavel e segura;

e Aula 9: Privacidade nas midias sociais: Como proteger sua privacidade
nas midias sociais;

e Aula 10: Vicios em midias sociais: Como evitar o vicio em midias sociais.

Moédulo 4: Criacao de Conteado

e Aula 11: Criacdo de conteado: Como criar contetido na internet de forma
ética e responsavel;

e Aula 12: Direitos autorais: Como respeitar os direitos autorais na
internet;

o Aula 13: Fake News: Como identificar e combater as fake news.

Moédulo 5: Projeto Final
o Aula 14: Apresentacao do projeto final;

e Aula 15: Desenvolvimento do projeto final em grupo;
e Aula 16: Apresentacao do projeto final.
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Metodologia:

« Aulas expositivas dialogadas;

« Discussao em grupo;

e Pesquisa individual e em grupo;

o Atividades em sala de aula;

e Desenvolvimento de um projeto final em grupo.

Avaliacao:

« Participagdo em aula;
» Realizacdo de atividades e trabalhos individuais e em grupo;
» Projeto final em grupo.

Recursos didéaticos:

« Livros e textos sobre tecnologia e cidadania digital;

e Internet;

e Videos e documentarios sobre o tema;

o Materiais de escritério para a realizacdo de atividades e projetos.

Observacoes:

« Eimportante enfatizar a importancia da responsabilidade e seguranca na
internet;

« O projeto final deve envolver acdes praticas e concretas que possam ser
implementadas na comunidade escolar ou na comunidade em geral.

Aqui estd um exemplo de planejamento completo sobre cidadania na era digital
para o ensino médio:

Tema: Cidadania na Era Digital

Justificativa: Com o avango da tecnologia, torna-se cada vez mais importante
desenvolver habilidades e atitudes que permitam aos estudantes lidar com as
demandas do mundo digital de forma ética e responsdvel. Através deste
planejamento, busca-se estimular a reflexdo sobre as implica¢des do uso da
tecnologia em nossas vidas, bem como desenvolver habilidades para uma
participacdo ativa e segura na era digital.

Objetivos:
« Compreender o impacto da tecnologia na sociedade atual;

« Discutir questdes éticas relacionadas ao uso da tecnologia;
o Refletir sobre a importancia da cidadania digital;
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e Desenvolver habilidades para navegar com seguranca e
responsabilidade na internet.

Contetido Programaético:
1% Unidade: Introdugao a Era Digital

« Tecnologia e sociedade: o que mudou com a era digital?

e Acesso e inclusdo digital: como a tecnologia afeta a distribuicao de poder
e recursos na sociedade?

e A importancia da tecnologia na atualidade: principais avangos
tecnologicos dos altimos anos.

22 Unidade: Etica na Era Digital

o Etica e moral: conceitos e definicoes;

» A ética na Era Digital: principais desafios e implicacdes;

« Privacidade e dados pessoais: como proteger suas informagdes na
internet.

3% Unidade: Cidadania na Era Digital

« Cidadania digital: o que é e por que é importante?
o Direitos e responsabilidades dos usudrios da internet;
o Como ser um cidadao digital responsavel: dicas e praticas.

4% Unidade: Seguranca na Era Digital

e Seguranca na internet: principais riscos e ameacas;

o Como navegar com seguranga na internet;

« Ferramentas e recursos para a protecao de dados e informagdes pessoais.
Metodologia:

o Aulas expositivas dialogadas;

e Discussdes em grupo;

o Pesquisa individual e em grupo;

o Atividades em sala de aula;

e Desenvolvimento de um projeto final em grupo.
Avaliacao:

o Participagdo em aula;

» Realizacdo de atividades e trabalhos individuais e em grupo;

« Projeto final em grupo.

Recursos Didaticos:
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Livros e textos sobre tecnologia e cidadania digital;

Internet;

Videos e documentarios sobre o tema;

Materiais de escritério para a realizagao de atividades e projetos.

Projeto Final:

Desenvolvimento de uma campanha de conscientizagdo sobre cidadania
digital, que possa ser aplicada na escola ou na comunidade em geral. O
projeto devera conter agdes concretas e praticas que possam ajudar a
promover a cidadania digital e a seguranca na internet.

Observacoes:

E importante enfatizar a importancia da responsabilidade e seguranca na
internet;

O projeto final deve envolver acOes préticas e concretas que possam ser
implementadas na comunidade escolar ou na comunidade em geral.

Aqui estd um exemplo de planejamento completo sobre cidadania na era digital
para o ensino médio:

Tema: Cidadania na Era Digital

Objetivos gerais:

Compreender o impacto da tecnologia na sociedade atual;
Discutir questdes éticas relacionadas ao uso da tecnologia;
Refletir sobre a importancia da cidadania digital;
Desenvolver habilidades para navegar com seguranga e
responsabilidade na internet.

Objetivos especificos:

Identificar as principais mudangas na sociedade causadas pela
tecnologia;

Compreender a importancia da privacidade e dos dados pessoais na era
digital;

Analisar as principais questdes éticas relacionadas a tecnologia;
Identificar os principais desafios da cidadania digital;

Desenvolver habilidades para navegar com seguranca na internet;
Desenvolver um projeto que promova a conscientizacao sobre cidadania
digital.

Conteados:
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« Tecnologia e Sociedade: O impacto da tecnologia em nossas vidas;
« Etica na tecnologia: Questdes éticas relacionadas ao uso da tecnologia;
« Cidadania digital: Responsabilidades e direitos dos usuédrios da internet;
e Seguranca na internet: Como navegar com seguranca na internet;
« Projeto: Desenvolvimento de uma campanha de conscientizacdo sobre
cidadania digital.
Metodologia:
o Aulas expositivas dialogadas;
e Discussoes em grupo;
e Pesquisas individuais e em grupo;
o Atividades em sala de aula;
e Desenvolvimento de um projeto final em grupo.
Cronograma:

12 semana:

« Apresentacado da disciplina e dos objetivos;
« Discussao sobre o impacto da tecnologia na sociedade.

2% semana:

» Etica na tecnologia: conceitos e reflexdes;
« Discussdo em grupo sobre questdes éticas relacionadas a tecnologia.

32 semana:

» Cidadania digital: conceitos e responsabilidades;
e Debate em grupo sobre os principais desafios da cidadania digital.

42 semana:

e Seguranca na internet: como navegar com seguranga;
e Realizacao de atividades praticas sobre navegacao segura na internet.

5% e 6% semanas:
e Desenvolvimento do projeto final em grupo;
« Apresentacdo dos projetos e discussdo em grupo sobre os resultados
alcancados.

Recursos didéaticos:

« Livros e textos sobre tecnologia e cidadania digital;
o Internet;
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e Videos e documentérios sobre o tema;
» Materiais de escritorio para a realizacdo de atividades e projetos.

Avaliacao:
o Participagdo em aula;
« Realizacdo de atividades e trabalhos individuais e em grupo;
» Projeto final em grupo.
Observacoes:
« Eimportante enfatizar a importancia da responsabilidade e seguranca na
internet;

« O projeto final deve envolver agdes préticas e concretas que possam ser
implementadas na comunidade escolar ou na comunidade em geral.

Aqui esta um planejamento completo sobre cidadania na era digital para o ensino
médio:

Unidade 1: Introducao a Era Digital e Cidadania Digital
Objetivos:
« Entender o que é a era digital e como ela influencia a sociedade;
o Compreender o conceito de cidadania digital e sua importéancia;
 Identificar os principais direitos e responsabilidades dos usuérios da
internet.
Contetido programaético: 1.1 O que é a era digital e como ela influencia a
sociedade; 1.2 Conceito de cidadania digital e sua importancia; 1.3 Direitos e
responsabilidades dos usuédrios da internet.
Metodologia:
o Aulas expositivas dialogadas;
e Debate em grupo;
o Atividades em sala de aula;
e Pesquisa individual e em grupo.

Avaliacao:

o Participagdo em aula;
» Realizacdo de atividades e trabalhos individuais e em grupo.

Unidade 2: Etica na Tecnologia
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Objetivos:

« Identificar questdes éticas relacionadas ao uso da tecnologia;
« Compreender os impactos da tecnologia na vida das pessoas;
o Refletir sobre a importancia da ética na tecnologia.

Contetido programaético: 2.1 Questdes éticas relacionadas ao uso da tecnologia;
2.2 Impactos da tecnologia na vida das pessoas; 2.3 Etica na tecnologia.

Metodologia:
« Aulas expositivas dialogadas;
e Discussao em grupo;
o Pesquisa individual e em grupo;
o Atividades em sala de aula.

Avaliacao:

« Participagdo em aula;
» Realizacao de atividades e trabalhos individuais e em grupo.

Unidade 3: Seguranga na Internet
Objetivos:

« Entender a importancia da seguranca na internet;

 Identificar os principais riscos e ameagcas a seguranca na internet;

e Desenvolver habilidades para navegar com seguranca na internet.
Contetdo programatico: 3.1 Importancia da seguranca na internet; 3.2 Principais
riscos e ameacas a seguranca na internet; 3.3 Habilidades para navegar com
seguranca na internet.

Metodologia:

« Aulas expositivas dialogadas;

o Discussao em grupo;

o Atividades em sala de aula;

e Desenvolvimento de projetos em grupo.

Avaliacao:
o Participagdo em aula;
» Realizacdo de atividades e trabalhos individuais e em grupo;

e Projeto final em grupo.

Unidade 4: Projeto Final
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Objetivos:

e Desenvolver uma campanha de conscientizacdo sobre cidadania digital;

 Identificar as principais necessidades e problemas relacionados a
cidadania digital na comunidade escolar;

e Propor solucdes para promover a cidadania digital na comunidade
escolar.

Contetido programatico: 4.1 Identificacdo de necessidades e problemas
relacionados a cidadania digital na comunidade escolar; 4.2 Proposta de solucoes
para promover a cidadania digital na comunidade escolar; 4.3 Desenvolvimento
de uma campanha de conscientizacdo sobre cidadania digital.

Metodologia:
o Desenvolvimento de projetos em grupo;
o Pesquisa individual e em grupo;
o Atividades em sala de aula.
Avaliacao:
« Participagdo em aula;

» Realizacao de atividades e trabalhos individuais e em grupo;
« Projeto final
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